Egyre gyakoribba valtak az online csalasok!
On ne valjon aldozatta!
Kérjiik, olvassa el és fogadja meg
tanacsainkat!

Az Un._,banki iigyintézds” csaldskor az elkdvetdk egyike bankbiztonsagi szakembernek

adja ki magat és azzal hivja fel a sértettet, hogy a bankszamldjan jogosulatlan tranzakciok
torténtek.
Az elkdvetd célja, hogy megszerezze a sértett online vésarlashoz sziikséges bankkartya
adatait, illetve a netbank belépéshez sziikséges azonositd adatait. Jellemzd, hogy az elkdvetdk
rendkiviil elszantak és kitartoak, akar tobb oras, hitelesnek tiind beszélgetéseket folytatnak a
sértettekkel amivel elnyerik a bizalmukat.

A bankok telefonon nem kérnek bankkartya adatokat, illetve internetes belépési adatokat az
igyfelektdl, igy ha ilyen adatokat kér a telefonald, kezdjiink gyanakodni!

,, Ugyintézének” telefonon ne adjunk meg bankkartyaadatot!
,Ugyintézének” telefonon ne adjunk meg internetes belépési adatot!

erevr

A ,hamis link” mddszer Iényege, hogy az elkovetdk a bank hivatalos webciméhez

nagymértékben hasonlito, attdl akar csak 1-2 karakterben eltéré webcimii al-banki oldalt
hoznak létre.
Amikor a sértett az internetes keresdbe begépeli a bank nevét, a taldlatok kozott els6ként a
hamis banki oldal linkje jelenik meg. A sértett erre rakattint, majd abban a hitben van, hogy a
bankja hivatalos feliiletén ad meg adatokat. Valdjdban azok nem a bank rendszerében
jelennek meg, hanem az elkdvetdk latjak. A biindzok parhuzamosan, azonos idében belépnek
a sértett valdédi banki oldalara ahol az azonositdo adatokat, jelszot, valamint az egyedi,
meger6sité SMS kodot is beirjak, és mar hozza is férnek a sértett bankszamlajahoz és banki
fiokjahoz.

A webcim melletti lakat ikonra kattintva ellendrizziik, hogy biztonsagos-e az
oldal!

Magyartalan kifejezésekre figyeljiink fel!

Ha pénzt varunk ne adjuk meg a pénz kiildojének a bankkartya adatainkat!

Az .aproéhirdetéses csalds” médszer 1ényege, hogy a sértett online aprohirdetési oldalon
arul valamit, az elkdvetd pedig — csevegd alkalmazason keresztiil — mint vasarlé keresi fel 6t.
A csal6 ezutan azt javasolja az eladonak, hogy csomagkiildé szolgalatot vegyenek igénybe,
ehhez kiild neki egy linket azzal, hogy azon keresztiil kapja majd meg a vételarat is. A link
egy ismert csomagkiildé szolgalatéhoz hasonlé hamis oldalra vezeti a sértettet, akinek ott ki




kell vélasztania a szamlavezetd bankjat, majd ezutan egy felugré ablakban meg kell adnia a
bankkartyaja valamennyi adatat - a CVC biztonsagi kddot is beleérve.

Mindezzel a sértett tudtan kiviil az elkovetd rendelkezésére bocsatja az adatait, aki azokkal
online vasarlast indit. A sértett kdzben egy masik felugrd ablakban megadja a telefonjara
érkezett SMS kodot is, amit az elkdvetd mar az online vasarlasi feliileten rogzit.

Eléfordul, hogy az elkdveték nem csomagkiildé szolgalatra hivatkoznak, hanem azt kozlik,
hogy kozvetleniil a hirdetési oldalon keresztiil kiildik el a vételdrat, és annak fogadasahoz
kiildenek linket.

Fontos, hogy hirdetési ligyletek soran ne kattintsunk az allitolagos vevo altal
kiildott linkekre és eleve legyen gyanis az, hogy ha pénzt varunk, akkor a
bankszamlaszamunk helyett miért kérik téliink a bankkartya adatainkat.
Jellemzo és gyanura okot ado korillmény az is, hogy a hamis weboldalak
rendszerint magyartalan Kifejezéseket hasznalnak.

A .nyereményjaték” moédszer 1ényege, hogy az elkdvetdk nyereményjatékra hivatkoznak
¢s igy szerzik meg a sértettek bankkartya adatait vagy arra veszik ra adldozataikat, hogy kisebb
Osszegli regisztracios dijat fizessenek a nyereményiik kiutalasa érdekében.

Ha pénzt varunk, akkor ne adjuk meg a bankkartya adatainkat és ne utaljuk
pénzt arra, hogy megkapjunk egy ajandékot.

Az un. ,raijeszt6s” modszerrel elkdvetett csaldsok is terjednek. Ennél a médszernél az
elkovetdk chatben, sms-ben, vagy emailben rendszerint valamilyen felszolitdst vagy
figyelmeztetést kiildenek, példaul streaming szolgaltaté vagy hatosadg nevében. Ezek a levelek
vagy lizenetek szolhatnak arrdl, hogy a szolgéltatdo nem tudta levonni az eldfizetést, ezért egy
kiildott linken belépési és bankkartya adatokat kér vagy ha hatdsag nevében prébalkoznak a
csalok, akkor jellemzden valamilyen idézésre vagy felszolitasra hivatkoznak, amit a karos
linkre kattintva lehet elérni.

Gyanakodjunk, ha varatlan felszolitast kapunk. Ha elektronikus levelet kapunk
mindig ellendrizziik a feladot. A Kkifejezések altalaban magyartalanok, helyesirasi
és fogalmazasi hibak szerepelnek a mondatokban, ezért eleve legyen gyanus a
nyelvtanilag helytelen, magyartalan megfogalmazas. Soha ne Kkattintsunk
csatolmanyokra, linkekre megszokasbol, mindig legyiink koriiltekintoek.

Az ismertetett elkovetési modszerek kozos jellemzdje, hogy az eldobhatdo SIM kartydk vagy
azonosithatatlan IP, illetve e-mail cimek mogé bujo csalok kilétének felderitése bonyolult
feladat, ezért kiemelten fontos hangsulyt helyezni ezeknek a bilincselekményeknek a
megeldzésére, amelyhez fokozott koriiltekintésre €s eldvigydzatossagra van sziikség.

Biincselekmény elkovetése soran forduljon a renddérséghez ¢€s haladéktalanul tegyen
feljelentést!



